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面向群组推荐的个性化隐私保护方法 
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摘  要：为解决现有的隐私保护方法不能很好地满足群组推荐中用户的个性化隐私需求的问题，提出了一种面向

群组推荐的基于可信客户端的个性化隐私保护框架及基于此框架的群组敏感偏好保护方法。所提方法在可信客户

端收集群组内用户的历史数据以及隐私偏好需求，利用用户敏感主题相似性发现组内相似用户，通过对前 k 个用

户进行随机的协同扰动，实现群组内用户的个性化隐私保护。仿真对比实验表明，所提的个性化隐私保护方法能

够满足不同用户的隐私需求，具有更好的性能。 
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Personalized privacy protection method for group recommendation 
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Abstract: To address the problem that most of the existing privacy protection methods can not satisfy the user’s person-
alized requirements very well in group recommendation, a user personalized privacy protection framework based on 
trusted client for group recommendation (UPPPF-TC-GR) followed with a group sensitive preference protection method 
(GSPPM) was proposed. In GSPPM, user’s historical data and privacy preference demands were collected in the trusted 
client, and similar users were selected in the group based on sensitive topic similarity between users. Privacy protection 
for users who had privacy preferences in the group was realized by randomization of cooperative disturbance to top k 
similar users. Simulation experiments show that the proposed GSPPM can not only satisfy privacy protection require-
ments for each user but also achieve better performance. 
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1  引言 

近年来，随着信息化、智能化的深度融合，用

户在利用信息技术获得更多便利的同时，个人隐私

面临着严重的威胁。2018 年，国内外发生的几起严

重泄露用户隐私的事件表明，信息社会中用户的隐

私保护迫在眉睫。作为个性化推荐系统的扩展，群

组推荐日益受到关注。群组推荐系统是指群组中有

多个用户，不同用户有各自的偏好需求，根据群组

中每个用户的偏好进行推荐的系统。群组推荐主要

任务是缓解群组成员之间的偏好冲突，使推荐结果

尽可能满足所有群组成员的需求。群组推荐系统需

要收集大量的用户历史数据来实现对群组的推荐，

这些数据中可能包含一些用户的敏感信息。多数情

况下推荐系统是非可信的，存在泄露用户隐私的风

险，而用户为了获得个性化的推荐，只能选择信任

推荐系统。因此，对群组内用户实现隐私保护，已

成为群组推荐的一个研究热点。 
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与传统的个性化推荐系统不同，群组推荐系统

首先需要考虑群组内所有用户的偏好，并通过群组

内用户间的偏好共享和交互机制缩小群组内用户

之间的偏好差异。在此基础上，群组推荐系统将每

个群组内用户的偏好融合得到群组偏好，并根据群

组偏好完成群组推荐。现阶段，面向群组推荐的用

户隐私保护主要通过群组内用户偏好协同扰动的

方法实现。已有的面向群组推荐的用户隐私保护方

法，大都假设群组内所有用户具有相同的隐私保护

需求，对群组内所有用户进行相同的隐私保护处

理，而不能针对群组内用户个性化的隐私保护需求

分别进行处理，具有很大的局限性。 
针对以上问题，本文提出了面向群组推荐的个

性化隐私保护方法，主要工作及创新点如下：1) 提
出了面向群组推荐的基于可信客户端的个性化隐

私保护框架（UPPPF-TC-GR, user personalized pri-
vacy protection framework based on trusted client for 
group recommendation），在可信客户端对群组内用户

的历史偏好进行收集和分析，利用敏感主题相似度分

析方法发现群组用户数据中存在的敏感数据，对群组

用户的敏感偏好进行隐私保护处理；2) 基于此框架，

提出了群组敏感偏好保护方法（GSPPM, group 
sensitive preference protection method），在可信客户

端利用随机的扰动技术对群组用户偏好进行隐私

保护处理，实现对群组用户敏感偏好的保护。本文

提出的个性化隐私保护方法利用群组内相似用户

的评分进行随机的协同扰动，实现对用户个性化隐

私的保护，相对于直接添加扰动噪声的随机化扰动

方法有了很大的改进与创新。 

2  相关工作 

2.1  个性化推荐中的隐私保护方法 
现有的个性化推荐中的隐私保护方法主要使

用 k-匿名、随机化扰动、加密等隐私保护技术，实

现对用户推荐的同时有效保护用户的隐私。文献[1]
在数据发布领域，提出利用 k-匿名方法实现对用户

敏感信息的保护。文献[2]提出关系保持变换的方法来

防御关于广义形式的距离保持变换的攻击。文献[3]
主要针对目前比较流行的背景知识攻击和审查攻

击提出了一种保护用户隐私的方法，核心思想是利

用 k-匿名的隐私保护方法实现对背景知识攻击的拦

截。文献[4]针对 k 近邻（kNN，k-nearest neighbor）
攻击，提出分区概率邻域选择方法，以确保所选区

域的安全性，同时实现针对 kNN 攻击的最佳预测精

度。文献[5]分析了在线社交网络存在的一些隐私保

护相关的问题，提出通过 k-匿名化实现在匿名社交

网络中用户间相互通信而不会暴露其身份的隐私

保护方法。文献[6]提出在网络跟踪数据中源 IP 和

目的 IP 地址之间的固有图形结构，并使用 k-匿名防

止目标主机被跟踪。文献[7]提出通过摆脱半诚实的

服务提供商来设计分散的单一协议，该协议使用非

常小的数据集子集，其准确性仍然等于或优于某些

基线算法。文献[8]提出使用匿名身份验证来保护使

用盲签名的位置隐私。文献[9]提出了一种基于信任

的隐私保护朋友推荐方案。文献[10]提出一个函数发

生器实体，通过该实体周期性地分布空间变换参数实

现对用户位置的隐私保护。文献[11]提出了一种应用

数据混淆技术的隐私保护框架，并在此框架下进一

步开发了 2 种代表性的隐私保护服务质量（QoS，
quality of service）预测方法。文献[12]提出了一种

新型数据加密方法，该方法在时间约束下使用隐私

分类方法选择性地加密数据，并使用选择性加密策

略最大化隐私保护范围。文献[13]提出利用差分隐

私方法作为隐私保护框架，利用目标扰动方法对矩

阵中添加满足差分隐私约束的噪声得到噪声矩阵分

解模型，实现对隐私数据的保护。文献[14]对差分隐

私保护领域已有的研究成果进行了总结，对该技术

的基本原理和特征进行了阐述，重点介绍了差分隐

私的研究热点。文献[15]分析了差分隐私保护模型

相对于传统安全模型的优势，对差分隐私基础理论

及其在数据发布与数据挖掘中的应用研究进行综

述。文献[16]提出了一种轻量级的位置感知推荐系

统隐私保护框架，利用该框架服务提供者将随机处

理后的历史评价信息外包给云平台，并通过安全协

议在云平台的辅助下进行相似度信息的安全计算。

文献[17]提出一种贪心聚类匿名方法，通过分类概

化准标识属性，分别度量其信息损失，从而减小并

合理评价信息损失。文献[18]提出了一种具有隐私

保护的协同过滤方法，该方法主要思想是通过使用

传输矩阵直接干扰原始数据集来保证用户隐私。文

献[19]将 k-匿名隐私保护技术和区块链技术的分布式

特性结合起来，提出了一种基于区块链的分布式 k-
匿名位置隐私保护方案。文献[20]提出一种具备保

护用户隐私功能的推荐系统，利用用户的历史评价

和项目属性信息，结合不采集用户个人信息的协同

过滤推荐算法，在实现对用户推荐的同时，保护用
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户隐私。文献[21]提出将位置轮廓相似度和位置点

相似度度量的过滤算法应用到协同过滤算法中，实

现对用户位置隐私的保护。 
以上研究发现，现有的主流隐私保护方法或者

采用了 k-匿名的思想对用户的敏感属性进行泛化处

理来保护用户的隐私，或者使用随机化的扰动方法

来实现对敏感数据的保护，或者采用加密技术来实

现对用户的隐私保护。但 k-匿名算法本身存在一系

列的问题，其中比较主要的问题有同质攻击和背景

知识攻击。而随机化扰动方法会带来一定程度的数

据失真。因此，单纯使用 k-匿名的隐私保护算法或

者随机化扰动方法来保护用户隐私存在一定的局

限性，不能够在隐私保护和推荐准确性之间达到很

好的平衡，加密技术也不适用于群组推荐这样计算

量较大的应用场景。 
2.2  群组推荐中的隐私保护方法 

现阶段的研究成果主要是通过向原始群组偏

好中添加扰动的方式实现的。文献[22]提出在群组

内部对群组内用户的偏好配置文件进行扰动，将扰

动后的数据进行序列化的处理后再进行传输，最后

推荐服务器根据相关的数据迭代算法，从扰动后的

数据中得到可用的群组偏好数据实现对群组的推

荐。文献[23]提出了基于群组的隐私保护方法，将

群组作为一个中间件对群组用户进行隐私保护，群

组用户将个人偏好数据通过聚合策略进行聚合后，

以群组的方式来进行推荐，有效地保护了群组用户

的隐私数据。文献[24]提出基于可信客户端生成一

组虚拟的偏好配置文件传输给推荐服务器进行推

荐，以掩盖用户敏感主题，实现对用户个人隐私的

保护。文献[25]从群组推荐系统的形式化定义和研

究框架入手，对群组推荐系统的用户偏好获取、群

组发现、偏好融合算法以及效用评价等关键技术进

行前沿概述，并对群组推荐系统中的用户隐私保护

问题进行了展望。文献[26]针对移动社交网络的应

用场景，提出一种基于影响因子的群组推荐隐私保

护方法，该方法使用模糊矩阵算法来实现对用户隐

私的保护。文献[27]提出一种基于差分隐私保护算

法和时间因子相结合的高效隐私保护协同过滤算

法，该算法能够很好地保护用户隐私。文献[28]提
出了一种新的综合考虑代理和用户属性及其偏好

的私有数据信息匹配算法，该算法支持具有偏好信

息的多元属性数据匹配，能够有效保障用户和子代

理的安全性。文献[29]提出了一种基于位置混淆的

轨迹隐私保护方法，该方法混淆用户的真实查询位

置，使攻击者不能推断出用户的真实轨迹，实现对

用户的隐私保护。文献[30]提出了一种基于 k-匿名

的位置及数据隐私保护方法，并采用基于多方安全

合作的方法来构造一个包含 n 个互相没有任何链接

的用户的等价类，以保证参与用户的位置隐私。 
以上研究发现，现有的群组推荐系统中的隐私

保护方法大都是在客户端对群组内所有用户进行

协同扰动实现隐私保护，这样的隐私保护方法实现

的前提是假设群组内所有用户都具有相同的隐私

保护需求。但事实上，群组内不同用户的隐私保护

需求往往具有个性化差异。 
本文在文献[24]模型及框架基础上，提出了面

向群组推荐的组内用户个性化的隐私保护框架和

方法。 

3  群组敏感偏好隐私保护方法 

介绍本文提出的隐私保护方法之前，首先分析

群组推荐中可能存在的攻击和随机化扰动隐私保

护方法。 
3.1  攻击分析 

群组推荐系统面临的不同于个性化推荐系统

的攻击主要有审查攻击和评级攻击[21]。1) 审查攻

击是指攻击者在了解到某个项目已被某个用户查

看过的背景知识的前提下，可以从匿名数据集中重

新识别该用户。例如，根据一些公共的数据源，如

果攻击者知道用户查看了其他用户没有查看过的

一些项目，则该用户的身份可以很容易地被找出。

2) 评级攻击是指攻击者通过比较单个用户评分与

组中其他用户的评分来识别评分异常的用户。例

如，攻击者可以基于某个用户对特定项目给予高评

分，而该组中的其他用户给这个项目低评分，从而

识别出该用户。本文假设攻击者是具备一定背景知

识的主动攻击者，攻击者会结合自身已有的背景知

识和群组内用户的评分信息来识别群组内具体的

用户，从而挖掘出该用户的敏感信息。 
3.2  随机化扰动技术 

随机化扰动技术本质上是一种数据伪装技术，

其主要作用是缓解用户偏好中敏感信息泄露的风

险。随机扰动技术主要是在用户原始数据上随机选

取添加一个服从均匀分布或者高斯分布的扰动噪

声，从而保护用户的原始数据不被窃取。例如，为

了隐藏数据 a ，就在 a 上添加一个随机数 r ，则外
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界获得的是数据 ra + 。在本文提出的隐私保护方法

中，为实现简单，给用户的真实数据加上一个随机

噪声后才发给服务器，从而保护用户隐私数据。 
3.3  k-匿名技术 

匿名技术目标是防止恶意攻击者通过用户发

布的信息来定位用户，对用户发布的信息进行匿名

处理消除身份信息识别符，形成对用户的隐藏。常

见 的 方 法 是 k- 匿 名 和 添 加 虚 拟 用 户 。 设

1 2RT( , , , )nA A A" 是数据表，RT 的相关关联标示符

记为 QI 。如果每一个在 RTRT[QI ] 中的序列值在

RTRT[QI ]中最少出现过 k 次，则称其满足 k-匿名。

添加虚拟用户主要是用一些合理的虚拟用户来代

替部分真实用户，从而实现隐私保护。本文采用了

k-匿名的隐私保护思想对群组用户敏感信息进行保

护，主要实现策略是通过本文提出的群组敏感偏好

保护方法在群组内发现与目标用户相似的用户，在

此基础上，利用相似用户的偏好对目标用户进行协

同扰动，实现对目标用户敏感信息的保护。 
3.4  实现隐私保护的群组推荐框架 

本文提出的基于可信客户端的面向群组推荐

的个性化隐私保护框架（UPPPF-TC-GR）结构如图 1
所示。其中，可信客户端是指能够实现安全目标的

客户端，用户在客户端的所有操作都具有原子性、

非否认性、可追究性、公平性以及隐私性等特点。

非可信是指推荐服务器在进行用户数据的存储和

数据建模等操作方面存在隐私泄露的可能。推荐服

务器是面向所有用户或组织的，其中不法组织或攻

击者可能会挖掘出用户的敏感信息，对用户的隐私

产生威胁。可信客户端由 5 个模块组成，分别是行

为记录模块、偏好分析模块、主题槽散列模块、敏

感偏好保护模块和推荐结果选择模块，各模块的功

能将在 3.5 节介绍。非可信推荐服务端由推荐算法

和数据库两部分组成。 
本文的隐私保护目标是在可信客户端实现对

用户隐私的保护。其中，数据库存储用户历史数据

和项目−主题分类文档信息，项目−主题分类文档是

通过项目−主题分类树来构建的，项目−主题分类树

是系统内存中存在的一个层次化的平衡多路查找

树，主要用于管理推荐系统中所涉及的项目，便于

将项目进一步分类。项目−主题树的实现原理类似

于机器学习中的决策树模型。首先，对项目进行主

题划分，其中，主题可以根据外部项目−主题分类

知识库如维基百科等进行获取，或者根据实际数据集

中所对应的主题集进行遍历得到；其次，考虑到一个

项目具有多个属性，本文根据项目属性将项目归属到

具体的主题分支下；最后，对项目−主题分类树进行

剪枝操作，得到最终的项目−主题分类树。 

 
图 1  UPPPF-TC-GR 结构 

下面简要分析可信客户端中各个模块的作

用。行为记录模块主要负责收集群组内用户的历

史记录，本文将用户行为记录的收集放在可信客

户端来实现，主要是为了增强用户对于数据的可

控性。偏好分析模块主要负责将收集到的群组内

用户历史记录进行偏好建模，为每个用户构建属

于自己的偏好配置文件。主题槽散列模块主要负

责将用户偏好中的项目信息分类到相应的主题

槽中。敏感偏好保护模块主要负责对主题槽中的

敏感主题进行保护，实现对群组用户隐私的保

护。推荐结果选择模块主要负责从推荐系统中选

择出推荐结果并将其反馈给群组完成整个推荐

流程。 
3.5  主要模块介绍 

本文提出的 UPPPF-TC-GR 将用户行为记录

模块和偏好分析模块从推荐系统中分离出来，由

可信客户端实现。这样做的好处是保证系统对于

群组用户数据的可控性和隐私保护模块产生数据

的可靠性。这 2 个模块主要是对用户历史数据挖

掘、建模和分析。推荐结果选择模块主要是将推

荐结果返回给群组，完成整个推荐流程。下面介

绍本文提出的主题槽散列模块、敏感偏好保护模

块的设计和实现以及非可信推荐服务端的群组推

荐算法。 
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3.5.1  主题槽散列模块 
主题槽散列模块主要基于项目−主题分类树和

本文提出的散列槽（hashslot）来实现。主题槽散列

模块的主要功能如下。首先，根据项目−主题分类

树将群组用户偏好项目分类到相对应的用户

hashslot 中。其次，根据分类存储后的群组用户主

题偏好进行主题重要性计算。最后，根据计算结果

发现群组用户存在的敏感主题。其中，项目−主题分

类树如图 2 所示。主题树具有以下特征：1) 每个叶

子节点表示一个项目；2) 每个非叶子节点代表一个

主题；3) 每个项目都包含在一个主题中；4) 每个

主题（根节点除外）都包含在另一个主题中。得到

群组用户的偏好项目相对应的偏好主题后，将其存

储到 hashslot 中完成主题槽散列。其中，本文的

hashslot 结构如图 3 所示，hashslot 结构具有以下特

征：1) hashslot 由多个 slot 槽组成；2) hashslot 槽的

个数根据系统内存中项目所对应的主题个数来确

定；3) 每个 slot 对应一个主题，存储到同一个 slot
中的数据都对应着相同的主题；4) 每个 slot 中的数

据都包含着项目和评分信息。本文系统中为每个群

组用户都配置了一个 hashslot 槽。经过主题槽散列

模块的处理后，将群组用户的偏好配置信息都存储

到相应的用户主题槽中。至此，完成了将群组内用

户偏好配置信息散列到相应的用户主题槽的操作。 

 
图 2  项目−主题分类树 

 
图 3  用户偏好主题槽 hashslot 

3.5.2  敏感偏好保护模块 
1) 相关符号描述 
敏感偏好保护模块基于主题槽散模块，主要功

能如下：首先，将群组用户偏好数据都散列到相对

应的主题槽中；其次，根据群组用户主题槽进行主

题重要性计算来发现群组用户的敏感主题；最后，

根据群组用户存在的敏感主题进行隐私保护处理。

为了表述方便，表 1 给出了本文用到的主要符号和

定义。 

表 1 相关符号说明 

符号 描述 符号 描述 

I  所有项目集合 *G  偏好项目集特征分布 

U  所有用户集合 score( )i  用户对单个项目的评分 

( )I m  第 m 个用户的 
项目集合 

*S  u 的偏好主题集合 

( , )u ir  u 对项目 i 的评分 
ir  群组内用户的评分向量 

score( )g u 对主题 g 的评分 *
ir  隐私保护处理后的用户 

评分向量 

sp 敏感项目 km  主题的最高层次 

sus
 相似用户的 

数组集合 
P[] 扰动之后的用户偏好 

项目集 

∩  集合中的元素评分

间逻辑与运算 
*g

 
群组内用户偏好主题集 

SK* 偏好主题集特征分布 P* 群组内用户偏好项目集 

 
2) 相关定义描述 
为了在可信客户端实现对群组内用户敏感偏

好的保护，下面对本文采用的隐私保护方法中的计

算式做如下定义。 
定义 1  群组内用户偏好项目集。群组内用户

偏好项目集是群组内用户感兴趣的所有项目的集

合，可以表示为 
 * { | score( ) 0}uI i i I i= ∈ ≠∩  (1) 

其中， I 表示所有项目的集合，score( )i 表示用户 u

对项目 i 的评分。可以看出，群组内用户偏好项目

集是由用户评分不为零的项目组成的。 
定义 2  群组内用户偏好主题评分。群组内用

户偏好主题评分代表用户对某个主题的喜好程度，

是根据群组内用户偏好项目集评分得到的。本文只

考虑群组偏好项目的直接主题，而不考虑项目的其

他层次的主题，主题的层次越高，其属性就越抽象；

主题的层次越低，属性就越具体。本文的保护目标

是实现对具体主题的保护，因此本文可以形式化定

义群组内用户偏好主题评分为 

 
( )

score( ) score( )
i w g

g i
∈

= ∑  (2) 

其中， )(gw 表示所有直接属于主题 g 的项目。 
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定义 3  群组内用户偏好主题集。是一组由用

户感兴趣的所有主题所组成的集合，其可以形式化

地定义为 
 * { | score( ) 0}g g g S g= ∈ ≠∩  (3) 
其中，S 代表所有主题集合，score( )g 表示用户 u 对

主题 g 的评分。可以看出，群组内用户偏好主题集

是由用户评分不为零的主题组成的。 
定义 4  群组内用户主题槽 hashslotu 。代表用

户 u 的偏好主题槽，用于存储用户 u 相对应主题下

的项目，每个用户都由可信客户端分配相应的主题

槽，单个用户的偏好主题槽的数目是由系统中项目

所具备的主题类型数目来确定的，它由多个 slot
组成。 

定义 5  群组内用户偏好项目集特征分布。给

定一个偏好项目集SU *，其特征分布可以用下面的

向量来描述。 

 
1 2

1

* (score( ),score( ), ,score( ))
SU * 1,2,

score( ) score( ) 1,2, , 1

n

j

j j

i i i
i j n

i i j n+

=
∈ =

= −

G "
"

"

，

， ，

≤ ，

 
(4)

 

定义 6  群组内用户偏好主题集特征分布。给

定偏好主题集合SS*，其特征分布可以使用以下向

量来描述。 

  
1 2

1

* (score( ),score( ), ,score( ))
SS* 1,2, ,

score( ) score( ) 1,2, , 1

n

i

i i

g g g
i ng

g g i n+

=
∈ =

= −

"
"

"

，

，

≤ ，

SK

 (5)
 

定义 7  用户主题重要性。描述一个敏感主题

在群组内用户偏好配置文件中的重要程度，其可以

形式化地定义为 

 score( *)power( *, )
score(hashslot )u

ss u =  (6) 

其中， *s 代表一个敏感主题，score(hashslot )u 代表

单个用户的所有主题评分。本文根据敏感主题重要

性，对用户偏好配置文件中的敏感属性进行保护。 
定义 8  项目特征相似性。表示隐私保护处理

后的群组偏好配置文件和真实的群组偏好配置文

件的相似度。2 个项目集合之间的特征相似性可以

通过 2 个项目集合的项目特征向量的相似度和主题

特征向量的相似度来进行度量。 1 *P 和 2 *P 之间的

特征相似性度量为 

 
1 2 0 1 2

km

1 2

1

sim( *, *) sim( *, *)

sim(SK *,SK *)k

k

P P a G G

a
=

= +

∑
 

(7)
 

其中， 0a 和 ka 为平衡参数， 1 2sim( *, *)G G 和

1 2sim(SK *,SK *) 利用欧几里得距离公式进行计算。 
定义 9  相似用户。根据定义 7 算出群组内所

有用户的主题重要性以及目标用户需要保护的敏

感属性所在的主题，将该主题重要性与组内其他用

户相应主题下的主题重要性进行比较，从群组内发

现 k 个相似的用户对目标用户进行敏感属性的扰

动。本文定义参数 q对用户间主题相似度进行度量，

q值越小，则 2 个用户之间的相似性越高。本文形

式化将其定义为 
 power( *, ) power( *, )iq g u g u= −  (8) 

1,2,3, , 0 1iu i n q= < <"其中， 指代其他用户， ， 。 
3) 隐私保护方法的设计 
为了保护群组内用户的隐私，根据群组用户是

否有隐私保护的需求，在可信客户端对群组用户的

敏感属性进行隐私保护处理。首先，用户的隐私保

护需求通过显式偏好获取的方式来收集；其次，

群组用户隐私保护需求在可信客户端使用隐私保

护参数 Ω 进行定量分析， Ω 的取值范围为

{−1,1}，当Ω =1 时表示用户需要进行隐私保护处

理，当Ω =−1 时表示用户不进行隐私保护处理。

因此，对于有隐私保护需求的用户，考虑到其需

求可能存在差异，本文采用群组敏感偏好保护方

法，通过调整 k 个相似用户的大小来实现不同的

隐私保护需求。 
本文的隐私保护方法应尽可能地使单个用户

的评分在群组内不敏感，这样在恶意攻击者具备

一定的背景知识的情况下，相应的审查攻击和评

级攻击就不会起作用，本文的隐私保护方法思想

如图 4 所示，该思想主要利用群组用户中与目标

用户相似的 k 个用户的评分信息，对目标用户的

敏感属性进行协同扰动（ k 是一个需要调整的参

数，相似用户根据定义 9 计算），实现对用户隐私

的保护。 
本文提出的隐私保护算法首先根据Ω 隐私保

护参数的值进行群组内用户的分类，对需要进行隐

私保护的用户分别实现隐私保护处理，为了提高整

个算法效率，假设在隐私保护模块中的算法实现中

预先存在项目−主题分类树。然而，项目−主题分类

树的叶节点深度可能彼此不同。因此，为了便于算

法的实现，可以采用以下 2 种方式对主题树进行预

处理。1) 分割一些较小深度的叶节点，并构造它们
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的父节点。2) 合并一些叶子更深的节点，并删除其

父节点。通过这样的操作后，可以使主题树具有相

同的深度。另外，本文将项目−主题分类树预先加

载到内存中，以提高算法的运行效率。由于相似

用户对于目标用户的敏感项目的评分不确定，因

此本文的算法分为 2 种情况。1) 当找到的相似用

户对敏感项目存在评分时，利用相似用户和目标

用户的评分进行协同扰动，将扰动之后的评分作

为这 1+k 个用户对于敏感项目的评分。2) 当相似

用户对敏感项目没有评分时，利用目标用户对该敏

感项目的评分平均化操作后，再加上服从标准高斯

分布的 w 噪声值作为这 1+k 个用户对于敏感项目

的评分，其中，
0

0
k

i
i

w
=

=∑ ， 1 1iw− ≤ ≤ 。 

 
图 4  群组敏感偏好保护方法 

下面介绍本文提出的群组内用户隐私保护算

法，算法 1 详细介绍了群组敏感偏好保护方法的实

现。在 GSPPM 中发现群组中具有隐私保护需求的

用户的敏感偏好，对用户的敏感偏好进行隐私保护

处理，将隐私保护处理后的群组内用户偏好传递给

推荐系统进行推荐。具体方法如下：首先，对项目

−评分信息进行预处理操作，主要的预处理操作方

法是根据项目−主题分类树对用户项目进行主题分

类；然后，根据主题重要性计算方法发现用户的敏

感偏好主题，在发现敏感主题的基础上，根据主题

相似性寻找与目标用户相似的前 k 个相似用户；最

后，根据相似用户和目标用户对敏感项目的评分信

息进行协同扰动，将扰动后的评分信息作为群组内

用户的最终评分信息，从而实现对用户敏感信息的

保护。 
算法 1  GSPPM 
输入  群组内用户的偏好项目集合 r1,r2,...,rn，

相似用户的数目 k 
输出  隐私保护处理后的群组内用户偏好项

目 r1*, r2*, …, rn* 
begin  P[]  GSPPM (G group) 
   for u in G 
step1  P[] products=u.getProducts()；//得到单

个用户的偏好项目 
step2  putProduct2hashslot(u,products,hashslot)；

//将单个用户的偏好映射到相应的 slot 槽中 
step3  SentiveSubject sp=findSensitiveSubject(u, 

hashslot)；//寻找敏感主题 
step4  findSimilaryUsers(sp,hashslot,u,k)；  //

根据目标用户的敏感主题寻找群组内相似用户 
step5  changeScore(sp,u,SimilaryUsers[] sus)；

//根据相似用户的评分扰动目标用户的评分 
       return products  
   end for    
从算法 1 中可以发现，本文采用的隐私保护

方法是使用群组内相似用户的评分对目标用户评

分进行协同扰动的方式来保护用户隐私的。当系

统为用户评分加入过高的噪声数据时，将导致数

据的大幅度失真，直接引起推荐质量的下降，推

荐质量的下降又将导致用户减少对推荐系统的使

用，这样的恶性循环不利于推荐系统的良性发展。

当系统为用户评分加入少量的噪声数据时，数据

失真不明显，不能很好地保护用户的敏感数据，

攻击者可能根据背景知识推断出实际的用户信

息。因此，本文在群组用户的评分信息中加入适

量的噪声并结合 k-匿名的思想来保护群组用户的

隐私。对比实验 2 显示了加入适量的噪声的隐私

保护方法确实会损失部分推荐精度，但为了在推

荐精度和隐私保护之间进行平衡，本文认为牺牲

一定的推荐精度来实现用户隐私保护的行为是值

得的。 
3.5.3  群组推荐算法 

在面向群组推荐系统中，本文需要考虑群组

内所有用户的偏好。目前，主流的面向群组推荐

的方法分为推荐融合方法和模型融合方法。模型

融合方法是先根据群组内用户的用户偏好模型融

合生成群组偏好模型，然后基于群组偏好模型生

成群组推荐。推荐融合方法是先利用传统推荐算

法对每个群组用户生成推荐，然后将所有群组用

户的推荐结果融合得到群组推荐结果。本文采用

模型融合的方法对群组进行推荐。对群组内需要

进行隐私保护的用户，通过群组敏感偏好保护方
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法实现对群组用户敏感偏好的保护后，再将扰动

后的群组偏好传输给推荐服务器进行推荐，对没

有隐私保护需求的用户，则按照传统的协同过滤算

法进行推荐。 
3.6  有效性分析和效率分析 

算法有效性分析。算法的主要性能消耗在计

算群组内用户的主题重要性和寻找群组内与目标

用户相似的用户上，但是这部分消耗也是极少的，

因为实验的群组用户数量不大，系统中存在的主

题数目和群组内用户的偏好主题数目都是极小

的，从项目−主题树中搜索用户偏好的效率也是极

高的，因为本文对系统的项目−主题分类树进行了

一系列的简化，使项目−主题分类树的深度只有三

层，这样可以极高地提高算法的运行效率。 
隐私保护性能分析。首先，隐私保护算法处理

后的群组用户偏好项目已经不是原始的群组用户

偏好项目，该群组用户偏好项目过滤了原始群组用

户偏好项目中的敏感偏好，推荐系统获取到的就不

是原始的群组偏好，有效地解决了 3.1 节给出的审

查攻击和评级攻击。其次，根据定义 8 的项目特征

相似性计算发现，扰动后的项目特征和原始的项目

特征之间具有很高的相似性，说明扰动后的数据能

够在保证良好的数据可用性的同时，实现对群组用

户的隐私保护。最后，本文利用群组内相似用户的

项目偏好进行协同扰动，实现单个用户的评分在群

组中不敏感。实验结果表明，本文的隐私保护方法

可以在有效地保护群组用户隐私的同时，保证推荐

的质量。 

4  仿真实验与效用评估 

4.1  实验数据集和数据集预处理 
本文实验环境是基于 Windows8 平台 64 位系

统，其处理器是双核 2.5 GHz。本文算法采用 Java
语言编程实现。本文所使用的数据为学术界研究广

泛使用的极具代表性的 MovieLens 数据集，其中

包含 943 个用户对于 1 682 个电影的 10 万条评分，

且每个用户参与评价的数目不少于 20 条。 数据集

都是由 1~5 的整数值组成，数值越大表示用户越喜

爱相关的项目。 
为了在面向群组推荐的过程中验证本文提出

方法的有效性，根据用户的基本信息对数据集中的

用户进行群组划分，主要包含如下 3 种划分方式，

即性别划分、按年龄划分、按职业划分。具体的划

分方法如下。1) 性别：男、女。2) 年龄：小于 20
岁、21 岁～30 岁、31 岁～40 岁。3) 职业：教师、

销售、程序员等。为了方便本文所提隐私方法的实

现，对数据集进行了预处理。将选取数据集中的电

影的标题（title）和电影的类别（genre）这 2 个属

性进行项目−主题分类树的构建。具体构建操作是

根据 title 和 genre 之间的对应关系，将相对应的项

目叶子节点插入主题根节点下，从而实现多层次的

项目−主题分类树的构建。 
4.2  实验方法 

本文将数据集按照 4:1 的方式划分为训练数据

集和测试数据集两部分，采用了RMSE（均方根误

差）对群组推荐结果的准确性进行分析。RMSE 在

群组推荐场景下的表达形式为 

 2

1

1RMSE= ( )
n

i i
i

p r
n −

−∑  (9) 

其中， ip 表示测试数据集中用户对项目 i 的实际评

分， ir 表示推荐系统对测试数据集中项目 i 的预测

评分。由定义可知，RMSE 的值越小，则所预测的

推荐结果越准确。 
4.3  实验结果与分析 
4.3.1  对比实验 1 

对比实验 1 将群组敏感偏好保护方法

（GSPPM）和随机扰动方法进行对比。表 2 给出了

在不同群组大小（用户数）和群组分类方法下 2 种

扰动方法RMSE 值的对比。 
根据图 5 的实验结果发现，本文提出的群组敏

感偏好保护方法的RMSE 值更小，说明本文方法的

推荐准确性更高，并且当使用较细粒度的按职业进

行群组划分的方法时，推荐准确性明显高于按性别

进行群组划分的方法。 
4.3.2  对比实验 2 

对比实验 2 是用RMSE 参数来进行度量，将加

入了隐私保护方法后的群组推荐方法和文献[22]中
提出的 CF-based 的群组推荐方法进行对比。其中，

CF-based 的群组推荐方法采用模型融合的方式进

行推荐，先对群组内用户的偏好进行偏好融合后形

成群组偏好，然后再利用传统的基于项目的协同过

滤推荐算法对群组进行推荐。 
图 6 的实验结果表明加入隐私保护方法后，推

荐系统的推荐准确性并没有出现较大幅度的失真，

说明本文的方法能够在保护群组内用户隐私的同

时，实现对群组用户的准确推荐。 
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图 5  随机扰动方法和 GSPPM 的对比 

 
图 6  融合 GSPPM 隐私保护方法的群组推荐和 CF-based 群组推荐的对比 

4.3.3  对比实验 3 
对比实验 3 验证参数 k对推荐结果的影响。对

比实验 1 的结果表明，当选用职业作为划分群组的

标准时，群组推荐结果的准确性明显高于以年龄和

性别作为划分群组标准时的准确性，因此本文的实

验是以职业进行群组划分，群组的用户数目选择为

20，在此基础上通过调整参数 k 的大小来观察其对

推荐准确性的影响。 
图 7 的实验结果说明在使用职业作为群组划分

的前提下，当相似用户的数量达到群组数量的
1
4

时，推荐准确性相对较高的，当使用的相似用户数量

逐渐增大时，对推荐的准确性会有一定的影响，因此

本文将相似用户的数量设置为当前群组大小的
1
4
。 

 
图 7  不同 k 下的 RMSE 

根据以上实验表明，本文在引入隐私保护方法

之后，推荐准确性没有出现较大的损失，保证推荐

系统能够在一定的精度损失范围内，实现有效的推

荐和保护群组内用户的敏感信息。在实验性能方

面，主要在可信客户端存在一定的时间消耗，但是

这样的时间消耗可以保证用户的隐私，本文认为这

样的时间消耗是值得的。 

5  结束语 

为了解决群组推荐中的个性化隐私保护问题，本

文提出了基于可信客户端的面向群组推荐的隐私保

护框架，在实现面向群组准确推荐的同时，保证群组

内用户个性化的隐私保护需求。然而，数据在传输过

程可能存在隐私泄露的风险，后续的工作将围绕如何

提升数据传输的可靠性与安全性展开研究。 
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